g— Driveleck
Daten intelligent schitzen

in 4 Stunden )

Mehrschichtiger Datenschutz




Y Das Risiko.

lhre Daten sind sicher. Ganz sicher?

Warum wir das fragen? Drei gro3e Tendenzen machen ein

ganz neues Sicherheitsdenken notwendig.

Digitalisierung.

Unser Tun und Handeln ist inzwischen fast vollstandig digi-
talisiert. Planungen, Notizen, Abschlussberichte, Forecasts,
Prasentationen, Konditionen, Bewertungen, Beurteilungen,
Listen von Kunden, Mitarbeitern, Lieferanten ... alles Daten,
alles digital, alles extrem schutzbedurftig.

In Ihrem eigensten Interesse.

Mobilitat.

Immer mehr Unternehmen arbeiten mit verteilten Arbeitsum-
gebungen. Meetings, Schulungen, Dienstreisen, Konferenzen
und Heim-Arbeitsplatze sorgen dafir, dass auch immer mehr
wettbewerbsrelevante Unternehmensdaten unterwegs sind.
Wie sind Ihre Daten auf Laptops, Smartphones, USB-Sticks

oder in Clouds geschiitzt?

(Un)sicherheit.
Uberall dort, wo viele Menschen zugreifen kénnen, ergeben

sich auch Liicken, Schwachstellen, Fehlerquellen und Még-

), Die Herausforderung.

lichkeiten zum Missbrauch. Ob unabsichtlich oder gewollt,
das Ergebnis ist ein Schaden fiir das Unternehmen — bei

seinen wichtigsten Glitern: Wissen und Vertrauen.

Mit DriveLock konnen Sie Daten
intelligent schiitzen

Unsicherheit —

«Faktor Mensch”
Steigende
Mobilitat

Zunehmende
Digitalisierung

Unternehmen sind gezwungen, ihre Sicherheitsstrategie
laufend anzupassen. Doch die Herausforderungen von heute
werden zum Wettbewerbsvorteil von morgen.

Alles flieRt. Auch lhre Daten?

Wichtig ist, die Arbeit der Mitarbeiter nicht zu behindern und
den Informationsfluss des Unternehmens nicht zu erschwe-
ren. Sicherheitslésungen missen transparent sein, einfach,

aber flexibel. So wie DrivelLock.

Heute sollen immer mehr Informationen, Daten und Appli-
kationen unternehmensweit verfligbar sein — egal wo sich
Partner oder Mitarbeiter gerade befinden. DriveLock, als
zukunftsfahige Sicherheitslésung, ist optimal darauf ausge-

richtet, sowohl die immer professioneller werdenden Angriffe

von auflen abzuwehren als auch Aktionen im Inneren zu

Uberwachen und ggf. zu verhindern.

Business Continuity und Endpoint Security

Die dauerhafte Betriebsbereitschaft muss gewahrleistet sein,
sie ist die Lebensversicherung eines Unternehmens. Mit Drive-
Lock verfligen Sie Uber eine integrierte Sicherheitslésung,
die proaktiv schitzt, iberwacht und gegebenenfalls auch
rechtssicher dokumentiert. Sicherheit von Anfang an. Fir

lhr Unternehmen — und fiir Sie.

TREND Das Denken verandert sich: Von der IT-Sicherheit hin zur Datensicherheit




D Die Lésung.

Was ist die Antwort? DrivelLock.

Die Bedrohungen kdnnen unterschiedlicher kaum sein.
DriveLock schutzt Ihre Daten durch eine mehrschichtige
Sicherheitsstrategie — sowohl vor externen Gefahren als

auch vor internem Datendiebstahl.

Schnittstellenkontrolle.

Anwender wollen auch innerhalb des Unternehmens ebenso
frei mit Speichermedien umgehen wie am heimischen PC.
DriveLock ermdglicht durch einen zentral konfigurierbaren Zu-
griff auf Laufwerke (CD-ROMs, USB-Sticks, eSATA etc.) eine
fein abgestimmte Kontrolle dariiber, wer solche Datentrager
benutzen kann und welche Daten Ubertragen werden dirfen.
Weiterhin kontrolliert DriveLock die Verwendung aller anderen
Schnittstellen und Geratetypen wie z. B. Bluetooth, FireWire,

iPhone, BlackBerry, Kameras, Drucker und viele mehr.

Antivirus.

DriveLock Antivirus ist ein optimaler und zeitgemaRer Schutz
vor den Bedrohungen von auf3en verbunden mit den bekannten
Vorteilen der DriveLock-Technologie: einfache und intuitive Be-
dienung und Flexibilitat, perfekte Integration in die Umgebung,
zentrale Konfiguration. Das bedeutet fiir Sie: keine aufwendigen
Schulungen, keine zusétzlichen Aufwande. Alle Beteiligten

kénnen sich auf das Wesentliche konzentrieren: ihren Job.

Mehrschichtige Datensicherheit

VERTRAULICHE
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Datensicher in 4 Stunden
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Im Vergleich zu anderen Losungen schafft DriveLock sehr
schnell eine umfassende Sicherheit fur die schutzenswerten
Daten des Unternehmens.

Applikationskontrolle.

Der High-End-Applikationskontrolle kdnnen Sie vertrauen.
DriveLock erkennt erwlinschte und unerwinschte Pro-
gramme. Damit legen Sie fest, welche Anwendungen von wel-
chem Benutzer auf welchem Gerat genutzt werden dirfen —
und welche nicht. Die individuellen Méglichkeiten gehen da-
bei weit liber den Basisschutz von Windows 7 hinaus — bei

wesentlich geringerem Konfigurationsaufwand.

Sicherheitsbewusstsein.

DriveLock unterstiitzt Sie aktiv mithilfe von zeitlich gesteu-
erten Sicherheitskampagnen, das Sicherheitsdenken der
Mitarbeiter zu steigern und auf die unterschiedlichen Ge-
fahren hinzuweisen. So kénnen durch unbedachtes Handeln
auftretende Sicherheitsliicken erst gar nicht entstehen, das
Risiko eines Sicherheitsvorfalls wird deutlich reduziert und

der Aufwand fiir die Administration und Support minimiert.

Verschlisselung.

Die Verwendung von USB-Sticks und anderen mobilen Da-
tentragern lasst sich kaum verhindern. DriveLock bietet eine
Verschlisselung fir alle mobilen und stationaren Daten: Ob
Festplatte, Stick, CD/DVD oder Windows-Mobile-Gerate —
alles wird zertifiziert verschliisselt. So kann der Datentrager
an sich verlorengehen, aber keinesfalls die Daten selbst.
Selbstverstandlich ist dabei die Wiederherstellung von Daten
oder Passwortern genauso sicher und einfach gelést, wie Sie

es von DriveLock gewoéhnt sind.



D Die Vorteile.
Sicher in 4 Stunden?
Ja, serienmaBig.

Mit DriveLock sind sie ,Datensicher in 4 Stunden®. Mithilfe
bereits enthaltener Sicherheitsprofile installieren Sie Drive-
Lock in kirzester Zeit und sind bereits am ersten Tag daten-
sicher. Anschlielend kdénnen Sie spezifische Anpassungen
vornehmen und nach und nach lhre Sicherheitsrichtlinien

optimieren.

Integration.

DriveLock lasst sich leicht in lhre bestehende Microsoft-
Infrastruktur integrieren. Auch wenn sich Ihr IT-System im
Lauf der Zeit &ndert oder das Unternehmen umstrukturiert
wird — DriveLock passt sich den Bedingungen perfekt an.
Mit DriveLock treffen Sie eine zukunftssichere Entscheidung.
Die Weiterentwicklung von DrivelLock erfolgt ebenso wie der
Service weiterhin in Deutschland — in enger Zusammenar-
beit mit Vertriebspartnern und Kunden. So ist eine optimale

Kundenbetreuung auch langfristig sichergestellt.

Compliance.
DriveLock unterstitzt Sie selbststéandig bei der Einhaltung
von gesetzlichen und internen Vorgaben und Bestimmungen.

Das gibt Rechtssicherheit fir alle Verantwortlichen.

) Checkliste
fiir IHR Unternehmen:

Wurde schon einmal ein Laptop verloren?
Welcher Schaden entstand bisher

durch Schadsoftware?

Hat ein gekiindigter Mitarbeiter

Daten mitgenommen?

Sind Mitarbeiter mit vertraulichen oder
personenbezogenen Daten unterwegs?
Welcher Aufwand entsteht bei lhnen
durch die Verwendung

unerwiinschter Software?

Wie schlieBen Sie das persénliche

Haftungsrisiko aus?




) Die Praxis.
Was sagen die Kunden?
Nur Gutes.

M MAGHNASTEYR  Unser Ziel war es, unser Unternehmen

bestmoglich zu sichern und zu wissen, was geht rein, was

geht raus. Das haben wir mit DriveLock optimal erreicht.”
Martin Lochner, IT Services und Concepts,

Magna Car Top Systems GmbH

Numsneeuncll  Als Unternehmensberatung hat der Schutz
personenbezogener Daten oberste Prioritat fir uns. Den
Ausschlag fir DriveLock gaben neben dem deutschspra-
chigen Support durch den Hersteller das wirklich einfache
und zentrale Management bei der Verschlisselung von mo-
bilen Datentragern und Laptops.*

Ralf Dreher, human council gmbh, Geschéftsfiihrer

ﬂ’ »Wir sind rundum zufrieden. Ich wiirde sogar noch

weiter gehen: Die Ergebnisse waren flr uns eine
&uRerst positive Uberraschung. Mit DriveLock haben wir
definitiv die richtige Entscheidung getroffen.*

Bernd Bittner, Stadt Kempten, Leiter Systemtechnik

LDriveLock lasst sich am flexibelsten einsetzen

und erlaubt ein feines Regelwerk auf Basis

der GPOs. Uberzeugt hat uns das einfache Bedienkonzept

Uber die bereits taglich genutzte Funktionalitat von Grup-
penrichtlinien — ohne weitere Managementkonsolen.”

Andreas Griese, Segeberger Kliniken GmbH, IT-Leiter

,Vor allem die gute Integration in das Active Direc-
INTERNATIONAL . . .
oes kesselevsem — tOry hat uns bereits in der Testphase stark Gberzeugt
und beim Einsatz bestéatigt!"

Markus Hirt, LOOS Deutschland GmbH, Leiter Systeme

»Als weltweit agierendes Unternehmen stellt

unsere Konfigurationsvielfalt héchste Anspriiche
an jegliche Softwareldsung. DriveLock Gberzeugte uns nicht
nur durch sein einfaches Handling, sondern bietet uns als
einzige Lésung genau die bendtigte Flexibilitat.

Bernd Thome, Villeroy & Boch AG, Zentrale Informatik




) Die Alternative.
Wer kiimmert sich darum?
Die Spezialisten.

Security as a Service oder ,Managed Endpoint Security“ be-
deutet, dass Sie die Steuerung und die Uberwachung einem
erfahrenen Systemhaus Uberlassen kdnnen. Sie entlasten
damit Ihre eigenen IT-Krafte im Unternehmen und haben
dennoch die Sicherheit eines bestmdglichen Schutzes lhrer

Unternehmensdaten.

Uber Cloud-Technologien sind solche Services sicher und
stabil durchflihrbar — ohne zu viel kritische Kompetenz nach
aullen abgegeben zu haben. Im Vergleich zur Inhouse-
Betreuung kénnen sogar die Kosten sinken, da der externe

Dienstleister auf solche Téatigkeiten spezialisiert ist.

Wenn Sie Fragen zu diesem Themenkomplex haben, helfen

wir lhnen gerne kompetent weiter.

) Die Editionen.

Passt das fur uns? Ja, genau.

Kontrolle von

Verschliisselung
mobiler Geréte,
sicheres
Léschen

Datentragern,
Geréten,
Benutzer- Medien und
sensibilisierung § Datenfluss

Zentrale
Administration

» DriveLock benétigt
keine zusatzliche Hardware

» Einfache Installation —
Datensicher in 4 Stunden

» MaRgeschneidert fiir lnr Unternehmen —
extrem flexibel und skalierbar

» Mehrschichtige Sicherheitsfunktionen

> Individuelles Reporting und
forensische Datenanalyse

» Deutscher Support und Service

» Unterstltzt Thin Clients und
Virtuelle Desktops

Geld-zuriick-
Garantie:

Datensicher

in 4 Stunden
Wenn Sie mit DriveLock nicht
zufrieden sind, erhalten
Sie lhr Geld zurtick.

Full Disk
Inventarisierung | Encryption

Intelligentes
Reporting

Applikations-
kontrolle
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