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FIREWALL

= Application Intelligence

= Anwendungskontrolle

® Anwendungsvisualisierung
B Schutz vor Datenlecks

® Bandbreitenverwaltung auf
der Anwendungsebene

B Automatisierte Signaturen-
updates

u Deep Packet Inspection fiir
SSL-Verkehr

SonicWALL Application Intelligence, Control

and Visualization

Granulare Uberwachung, Kontrolle und Echtzeit-Visualisierung von Anwendungen

[T-Administratoren stehen heute vor einer echten Herausforderung: Sie missen die Verflgbarkeit und
Effizienz unternehmenskritischer Lésungen gewahrleisten und gleichzeitig die Nutzung unproduktiver
und oftmals gefahrlicher Anwendungen kontrollieren. Das geht nur, wenn die Bandbreite fir unter-
nehmenskritische Anwendungen priorisiert und Social Media-Anwendungen oder Spiele in ihrem
Verbrauch eingeschrankt oder komplett gesperrt werden. Stateful Packet Inspection-Firewalls, wie sie
noch in vielen Untenehmen eingesetzt werden, bieten hier keine Losung: Da sie lediglich Ports und
Protokolle priifen, sind sie nicht in der Lage, Anwendungen zu identifizieren, geschweige denn,
zwischen unbedenklichem und verdachtigem Datenverkehr zu unterscheiden.

SonicWALL® bietet eine umfassende Uberwachung und Kontrolle von Anwendungen — und zwar
unabhangig vom Port oder Protokoll. Hierfur wird der Netzwerkverkehr auf jedes einzelne Paket und
jedes einzelne Byte gescannt und ermittelt, welche Anwendungen von welchem Benutzer verwendet
werden. Die Firewalls der ndchsten Generation von SonicWALL nutzen eine standig erweiterte Signa-
turendatenbank, die derzeit Tausende von Anwendungen und Millionen von Malware-Bedrohungen
erkennt, und sorgen so flr einen automatischen, nahtlosen Netzwerkschutz. Die Losung identifiziert
und neutralisiert Malware, Eindringversuche, Datenlecks und Regelverletzungen, bevor dem Unterneh-
mensnetzwerk oder den Benutzern ein Schaden entstehen kann.

SonicWALL Application Intelligence and Control bietet IT-Administratoren eine Reihe neuer, benutzer-
freundlicher Verwaltungsfunktionen, die eine gezielte Kontrolle von Anwendungen und Benutzern
erlauben. Administratoren kénnen auf einfache Weise Regeln zur Bandbreitenverwaltung erstellen, die
fur vordefinierte Kategorien (wie Social Media oder Spiele), bestimmte Anwendungen oder einzelne
Benutzer bzw. Gruppen gelten. Sobald neue Anwendungen dazukommen, werden die entspre-
chenden Signaturen auf die Firewalls Gbertragen. Dort werden die jeweiligen Regeln und Anwen-
dungsobjekte automatisch aktualisiert, ohne dass sich die IT-Abteilung um diese zeitaufwandigen

und umstandlichen Aufgaben kiimmern muss. Administratoren benétigen dartiber hinaus grafische
Darstellungen zum Anwendungsverkehr, um die Netzwerknutzung kontrollieren zu kénnen und um
Netzwerkregeln bei kritischen Vorkommnissen anpassen zu kdnnen. Der SonicWALL Application Flow
Monitor bietet hierflr Echtzeit-Visualisierungen, aus denen der Administrator die Anwendungsnutzung
ablesen kann, um die Produktivitat im Netzwerk durch Regelanpassungen zu erhdhen.

Die Funktion Application Intelligence and Control ist zusammen mit SonicWALL Gateway Anti-Virus,
Anti-Spyware und Intrusion Prevention als 1-, 2- oder 3-Jahres-Abo erhdltlich. Aul3erdem ist sie Bestand-
teil der SonicWALL Comprehensive Gateway Security Suite-Abos fur die Firewalls der TZ 210-, Network

Security Appliance (NSA)- und E-Class NSA-Serie.

Funktionen und Vorteile

Application Intelligence. Mithilfe von SonicWALLs
Reassembly-Free Deep Packet Inspection™-Technologie
wird jedes einzelne Paket Uberprift, um zu ermitteln,
welche Anwendungen von welchen Benutzern verwendet
werden. Eine Signaturendatenbank gewahrleistet dabei
einen automatischen und nahtlosen Netzwerkschutz.

Anwendungskontrolle. Anhand von flexiblen, konfigurier-
baren Regeln lassen sich Anwendungen, Dateien, URLs und
E-Mail-Anhange je nach Typ, Benutzer, Zeitplan, kunden-
spezifischen Signaturen und anderen Kriterien in der Band-
breitennutzung beschranken oder komplett sperren.

Anwendungsvisualisierung. Bietet Echtzeit-Grafiken zu
Anwendungen, Bandbreitenverbrauch in ein- und aus-
gehender Richtung, Benutzern, aktuell aufgerufenen Web-
sites und anderen Parametern. Zusatzlich kdnnen die Daten
an einen NetFlow/IPFIX-Analyzer Gibertragen werden, um
den historischen Netzwerkverkehr offline zu analysieren
und Probleme zu identifizieren.

Schutz vor Datenlecks. Blockiert und kontrolliert die

unerlaubte Ubermittlung sensibler Daten per FTP-Upload
oder als E-Mail-Anhang Uber private Webmail-Dienste wie

*01-SSC-8680 DPI-SSL-Upgrade-Lizenz fir NSA 3500 und hoher.

Hotmail® oder Gmail® bzw. als SMTP- und POP3-E-Mail Uber
den Firmenaccount.

Bandbreitenverwaltung auf der Anwendungsebene.
Gewahrleistet die erforderliche Servicequalitat (QoS) durch
Zuordnung fester Durchsatzraten fir geschaftskritische
Anwendungen oder Benutzergruppen zu bestimmten
Tageszeiten.

Automatisierte Signaturenupdates. \Vereinfachen die
Verwaltung und stellen sicher, dass das Netzwerk vor den
neuesten Bedrohungen geschitzt ist.

Deep Packet Inspection fiir SSL-Verkehr. Dehnt den
Schutz auf SSL-verschlisselten Verkehr aus, ermdglicht eine
optimale Einhaltung von Compliance-Vorgaben und bietet
Content Filtering sowie Schutz vor Datenlecks. Dartiber
hinaus kdnnen andere Vektoren fiir Malware eliminiert
werden. Verschlisselter Verkehr wird entschlUsselt, gepriift
und transparent flr den Benutzer wieder verschlisselt.
Dabei ist eine Konfiguration fur ein- und ausgehende
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Next-Generation Firewalls mit Application Intelligence, Control and Visualization
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m Priorisierung von Anwendungen nach Regel
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Technische Daten

Anwendungsvisualisierung

Anhand von Echtzeit-Grafiken zu Anwendungen, Bandbreitenbelegung in ein- und ausgehender Richtung, besuchten
Websites und samtlichen Benutzeraktivitdten kann der Administrator die Vorgaben fiir Anwendungen anpassen, um die
Einhaltung von Sicherheitsregeln sicherzustellen.
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NSA E7500 (1 Jahr)
01-SSC-6130

NSA E6500 (1 Jahr)

01-55C-6131 V -
NSA E5500 (1 Jahr) b
01-55C-6132 \ )
NSA 5000 (1 Jahr) 4
01-55C-6159

NSA 4500 (1 Jahr)
01-55C-6133

NSA 3500 (1 Jahn)
01-55C-6134

NSA 2400 (1 Jahr)
01-55C-6135 o
NSA 240-Serie (1 Jahr) Wichtige Features

01-55C-6162 L. . p -
T2 A0S i Efi Application Intelligence- ® Umfassende Kontrolle durch Prifung und Kategorisierung des gesamten Verkehrs

01-SSC-6165 Funktionen unabhangig von Ports oder Protokollen
Funktion zum Schutz vor Datenlecks durch Uberwachung von benutzerdefinierten Inhalten

Abos auch fiir mehrere Jahre

erhiltlich m Bandbreitenverwaltung auf Anwendungsebene mithilfe einer umfangreichen, standig
Die Artikelnummern zu allen . . d bank und wirk |

Nekiriaih Sty A liEees erweiterten Signaturendatenbank und wirksamer Regeln

von SonicWALL finden Sie unter m \ordefinierte und personalisierte Aktionen: Protokollieren, Protokollieren und Blockieren,

www.sonicwall.com/de. o . .
individuelle Benutzernachrichten, DPl umgehen und Bandbreitenverwaltung

® Deep Packet Inspection von Datenverkehr, der SSl-verschlisselte Protokolle nutzt

Signaturen-Datenbank  ® Dynamisch aktualisierte Datenbank mit tausenden von Anwendungs- und Content-basierten
Signaturen

Logging und Reporting Logging und Alarmierung in Echtzeit
Detaillierte Berichte durch SonicWALL ViewPoint und Global Management System
Logging mittels Netflow/IPFIX mit Erweiterungen erlaubt zusétzliche ,Off-the-Box"-Analyse

und Visualisierung des Netzwerkverkehrs.

Skalierbarkeit m Prifung einer grof3en Zahl gleichzeitiger Downloads mit unbegrenzter Dateigré3e

Ausfuhrlichere Informationen zu den Security-Mehrwertdiensten von SonicWALL, wie Gateway Anti-Virus,
Anti-Spyware and Intrusion Prevention Service, Application Intelligence and Control, Comprehensive Anti-Spam
Service, Enforced Client Anti-Virus and Anti-Spyware und Content Filtering Service, finden Sie unter
http://www.sonicwall.com/de.

SonicWALL Deutschland SonicWALL-Ldsungen fiir dynamische Sicherheit
Tel: +49 89 4545 946 www.sonicwall.de

SonicWALL Schweiz Q [}1 I_@‘; IT""n
Tel: +41 44 810 31 35 www.sonicwall.ch (gl | gl | L=

SonicWALL Osterreich ) NETWORK SECURE WEB & E-MAIL BACKUP & POLICY &
Tel: +41 44 810 31 35 www.sonicwall.at SECURITY REMOTE ACCESS SECURITY RECOVERY MANAGEMENT

SONICWALL

©2010 SonicWALL und das SonicWALL-Logo sind eingetragene Marken von SonicWALL, Inc. Dynamic Security For The Global Network ist eine Marke von SonicWALL, Inc. Alle anderen hier erwahnten Produktnamen sind Eigentum der jeweiligen Inhaber.
Anderung technischer Daten und Produktbeschreibungen ohne vorherige Ankiindigung vorbehalten. 01/11 SW 1157



